
Чек-лист: как не попасться 
на интернет-мошенников
Из курса Учебника Т—Ж 
«Безопасность в интернете»

 Вымогательство и шантаж

 Не вступайте в переписку, не паникуйте

 Заблокируйте отправителя, отправьте жалобу в поддержку

 Никогда не платите мошенникам. Ни при каких обстоятельствах

 Мошенничество в онлайн-знакомствах

 Если новый знакомый предлагает инвестировать деньги 
в его уникальный проект — это развод

 Не покупайте «вторые билеты» на свидание

 Не переводите деньги людям, с которыми не встречались лично

 Фальшивые блогеры и поддельные инвестиции

 Проверяйте ссылки на официальные соцсети блогера

 Если «блогер» пишет в личные сообщения — это мошенник

 Любая схема «дай денег — получишь больше» — обман

 Лотереи, конкурсы, подарки

 Любые подарки не требуют оплаты доставки или налогов

 Если вас выбрали победителем конкурса, в котором 
вы не участвовали, — это мошенничество

 Никогда не вводите никуда пароли и коды из смс, 
чтобы получить «подарок»
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 Онлайн-казино и ставки на спорт

 Казино всегда выигрывает, игроки всегда проигрывают

 Каперы и платные прогнозы — это мошенничество

 Не доверяйте «лесенкам», «договорные матчам» и другим 
«гарантированным» способам заработка на ставках

 Остальные виды интернет-развода

 Остерегайтесь легких способов стать богаче

 Не покупайте «чудо-устройства» и «секретные технологии»

 Если что-то кажется слишком хорошим, чтобы быть правдой, — 
скорее всего, так оно и есть

Что делать, если перевели деньги мошенникам?

 Немедленно обратитесь в поддержку банка — возможно, перевод 
еще можно отменить

 Напишите заявление в полицию, особенно если отправили деньги 
в российскую компанию

 Не верьте звонкам и письмам от людей, которые обещают 
наказать мошенников и вернуть деньги, если заплатите 
за «юридические услуги»

Читайте курсы от Учебника Т—Ж и делитесь нашими материалами. 

Подробнее о том, как защитить себя в сети: https://t-j.ru/pro/cybersecurity
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