
Чек-лист: как безопасно 
совершать сделки 
на сайтах объявлений
Из курса Учебника Т—Ж 

«Как защититься от мошенников»

Если вы покупаете

Сравнивайте цену с рыночной. Если товар заметно дешевле, 
чем в похожих объявлениях или в магазине, — это повод 
насторожиться

Проверяйте, подробно ли продавец описал товар. Если 
информации мало, нет характеристик и состояния вещи, риск выше

Просите дополнительные подтверждения. Фото с других ракурсов, 
снимок чека или гарантийного талона помогают лучше понять, 
что вещь существует и соответствует описанию

Не воспринимайте сканы документов как стопроцентное 
доказательство честности. Паспорт и другие изображения можно 
подделать, поэтому они не заменяют проверку товара на месте

Не переводите предоплату незнакомому продавцу. Задаток, бронь, 
оплата доставки, оплата «спецкурьера» — это все варианты одной 
и той же ловушки

Не поддавайтесь на давление и спешку. Фразы вроде «уже есть 
другой покупатель», «решайте прямо сейчас», «товар уйдет через 
пять минут» нужны, чтобы вы на эмоциях отдали поскорее деньги

Не переходите по ссылкам из переписки для оплаты. Надежнее 
всего оплатить покупку прямо на сайте объявлений через 
встроенный сервис безопасной сделки или перевести деньги 
по известным реквизитам после проверки продавца
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Если вы продаете

Не сообщайте данные карты. Для перевода достаточно номера. 
Срок действия и трехзначный код спрашивают только мошенники

Осторожно относитесь к первым откликам. Когда пишут или звонят 
сразу после публикации объявления и предлагают купить товар 
без расспросов — это частый признак мошенников

Насторожитесь, если покупатель не интересуется товаром. 
Отсутствие вопросов, торга и уточнений — неестественное 
поведение для реального покупателя

Не переходите по подозрительным ссылкам и не скачивайте 
файлы — мошенники часто так отправляют жертвам вирусы

Не вводите данные карты на страницах «для получения оплаты». 
Деньги не зачисляются через формы — так их только списывают. 
Такие страницы мошенники создают, чтобы украсть ваши данные

По возможности выбирайте личную встречу. Это снижает риск 
подмены товара и проблем с возвратом
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Читайте курсы Учебника Т—Ж и делитесь нашими материалами. 
Подробнее о том, как защититься от мошенников: https://t-j.ru/pro/bezopasnost/

https://t-j.ru/pro/bezopasnost/
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