
Памятка: как защитить 
смартфон 
от злоумышленников
Из курса Учебника Т—Ж «Безопасность в интернете»

Как защитить свой номер телефона и сим-карту

 Установите пин-код на сим-карту

 Помните, что продлить договор на связь предлагают 
только мошенники

 Регулярно оплачивайте услуги связи и не допускайте задолженностей

 Если долго не пользуетесь номером и хотите его сохранить, 
примените добровольную блокировку

 Если планируете отказаться от номера, отвяжите от него 
аккаунты в соцсетях, мессенджерах, госуслугах, банках 
и в других приложениях

Как обезопасить сам смартфон

 Поставьте защиту на вход в смартфон: пин-код, пароль 
или графический ключ

 Отключите уведомления на заблокированном экране

 Контролируйте права приложений

 Включите автоматические обновления
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Как защитить смартфон от кражи и потери

 Включите опцию поиска устройства

 Протестируйте сервис поиска устройств

 Установите важные приложения на другой гаджет

 Включите стирание данных при неверном вводе пароля

Как заподозрить, что на телефоне есть программа-шпион

 Устройство тормозит при запуске мессенджеров

 Смартфон подвисает в банковском приложении, но при этом другие 
пользователи не жалуются на производительность

 Приложение камеры закрывается не сразу или снимок делается 
намного дольше обычного

 Появляются и исчезают всплывающие окна, экран 
без видимых причин может на несколько секунд стать черным 
или, наоборот, белым

 Устройство в целом стало хуже справляться с задачами после 
установки какой-то программы или ремонта

Читайте курсы от Учебника Т—Ж и делитесь нашими материалами. 

Подробнее о том, как защитить себя в сети: https://t-j.ru/pro/cybersecurity
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